Zatacznik nr 1 - Szczego6lowy opis przedmiotu zaméwienia do zapytania ofertowego z
dnia 10.04.2017

Przedmiotem zamowienia jest stworzenie systemu do metaanalizy statystycznej i interpretacji
wynikow badan tj:

1.

ok LN

Dostep on-line do w petni zintegrowanej bazy do przeprowadzenia analiz genetycznych
NGS (analizy bioinformatycznej, okreslenie jakosci, wizualizacja, przechowywanie plikow
pacjentéw przez okres minimum 5 lat).

System ochrony antywirusowej z zaporg ogniowg dla stacji roboczych,

Serwer plikdw NAS, 1 sztuka,

Dyski twarde, 8 sztuk,

Szafa dystrybucyjna 42U 19” 80cmx80cm (szer. x gieb.),

Serwer, 2 sztuki.

Specyfikacja dla kazdego z w/w produktéw:

Ad 1.

Wymagania dotyczace dostepu on-line do w peini zintegrowanej bazy do
przeprowadzenia analiz genetycznych NGS.

Zatozenia:

Ad 2.

Wymagania dla bazy- certyfikat ISO.

Wymagane jest przeprowadzenie standardowego programu  walidacyjnego
obejmujacego analize dwodch sekwencjonowan NGS (ang. - Next Generation
Sequencing) i raport, analize jakosci, konsultacje, trening, raport z wydajnosci/jakosci
analiz, certyfikat jakosci. W ramach walidacji wymagane jest dostarczenie min 3
referencyjnych prdbek.

Wymagania dotyczace systemu ochrony antywirusowej z zapora ogniowa dla stacji
roboczych.

Istotne cechy oprogramowania :

1.0chrona antywirusowa stacji roboczych :

- Microsoft Windows XP with SP3 (32-bit)

- Microsoft Windows Vista (32-bit i 64-bit)

- Microsoft Windows Vista SP1 lub nowszy (32-bit i 64-bit)
- Microsoft Windows 7 (32-bit i 64-bit)

- Microsoft Windows 7 SP1 lub nowszy (32-bit i 64-bit)

- Microsoft Windows 8 (32-bit i 64-bit)

2.0chrona antywirusowa wyzej wymienionego systemu monitorowana i zarzadzana z portalu

zarzadzajacego dostepnego on-line przez przegladarke internetowa.

3.Mozliwo$¢ podtaczenia stacji do zdalnego portalu zarzadzajacego niezaleznie na kilku

wybranych stacjach.

4.Polski interfejs uzytkownika i dokumentacja do oprogramowania na stacje robocza.
5.Sprzedajacy musi posiadac niezalezny od klienta koricowego dostep do komputeréw klienta

koncowego podpietych do portalu zarzadzajacego



Wymagania dotyczace technologii:

1.0chrona antywirusowa realizowana na wielu poziomach, tj.: monitora kontrolujacego
system w tle, modutu skanujacego nos$niki i monitora poczty elektronicznej, monitora
ruchu http oraz modut antyrootkitowy.

2.Co najmniej trzy rdzne silniki antywirusowe, funkcjonujgce jednoczesnie i skanujace
wszystkie dane.

3.0ddzielny silnik skanujgcy do wykrywania niepozadanych aplikacji takich jak
oprogramowanie typu ,spyware", ,adware", ,keylogger”, ,dialer”, ,trojan”.

4.Skanowanie poczty e-mail pod katem niepozadanych wiadomosci (ochrona anty-spamowa)
; ochrona przed phishingiem.

5.Aktualizacje baz definicji wirusdw dostepne 24h na dobe na serwerze internetowym
producenta, mozliwa zaréwno aktualizacja automatyczna programu oraz na zadanie, jak i
$ciggniecie plikow i reczna aktualizacja na stacjach roboczych bez dostepu do Internetu.

6.Mozliwos¢ wywotania skanowania na zadanie z poziomu portalu zarzadzajacego dla
pojedynczego lub wielu komputeréw lub lokalnie przez okreslonego klienta.

7.Aktualizacja definicji wirusow czy tez mechanizmdw skanujacych nie wymaga zatrzymania
procesu skanowania na jakimkolwiek systemie.

8.Brak koniecznosci restartu komputeréow po dokonaniu aktualizacji mechanizmoéw
skanujacych i definicji wirusow.

9.Heurystyczna technologia do wykrywania nowych, nieznanych wirusow.

10. Wykrywanie niepozadanych aplikacji takich jak oprogramowanie typu ,spyware",
~adware", ,keylogger”, ,dialer”, ,trojan”, ,rootkit”.

11. Mozliwo$¢ umieszczenia oprogramowania typu ,spyware", ,adware", ,keylogger”,
»dialer”, ,trojan” w kwarantannie.

12. Mechanizm skanujacy wspdlny dla wszystkich platform sprzetowych i programowych,
wszystkich maszyn, wszystkich wersji oprogramowania, w tym bez wzgledu na wersje
jezykowa oprogramowania - bez wzgledu na to jak duza jest sie¢ lub jak bardzo jest
ztozona.

13. Mechanizm okreslania zrédet atakdow prowadzonych przy uzyciu zagrozen hybrydowych,
takich jak Code Red i Nimda.

14. Mikrodefinicje wirusow - przyrostowe (inkrementalne) pobieranie jedynie nowych definicji
wiruséw i mechanizmoéw skanujacych bez koniecznosci pobierania catej bazy (na stacje
klienckg pobierane sg tylko definicje, ktore przybyty od momentu ostatniej aktualizacji).

15. Obstuga plikow skompresowanych obejmujaca najpopularniejsze formaty, w tym co
najmniej : ZIP JAR ARJ LZH TAR TGZ GZ CAB RAR BZ2.

16. Automatyczne usuwanie wirusOw oraz oprogramowania typu malware i zgtaszanie
alertéw w przypadku wykrycia wirusa.

17. Logowanie historii akcji podejmowanych wobec wykrytych zagrozen na stacjach
roboczych. Dostep do logéw z poziomu GUI aplikacji.

18. Automatyczne uruchamianie procedur naprawczych.

19. Uaktualnienia definicji wiruséw posiadajg podpis cyfrowy, ktérego sprawdzenie
gwarantuje, ze pliki te nie zostaty zmienione.

20. Gwarancja na dostarczenie szczepionki na nowego wirusa w czasie krétszym niz 48
godzin.

21. Sredni czas reakcji producenta na nowy wirus ponizej 8 godzin, 24 godziny na dobe przez
caty rok (24/7/365).

22. Skanowanie przez program na komputerze klienckim przychodzacej i wychodzacej poczty
elektronicznej bez koniecznosci instalowania dodatkowych programdéw/modutéw. W
programach pocztowych nie modyfikowane sa ustawienia konta, tj. serwera POP3, SMTP i
IMAP. Obstuguje m.in. MS Outlook Express, MS Outlook, Mozilla, Eudora, Netscape Mail.

23. Skanowanie przez program na komputerze klienckim, danych pobieranych i wysytanych
danych przy pomocy protokotu http.

24. Automatyczna kwarantanna blokujaca ruch przychodzacy i wychodzacy, wiaczajaca sie w
momencie gdy stacja robocza posiada stare sygnatury antywirusowe.

25. Ochrona podczas przegladania sieci Internet przy pomocy - integracja z przegladarkg
internetowq Internet Explorer 6 oraz Mozilla 2 (lub wyzsze wersje).

26. Mozliwos¢ recznego aktualizowania baz definicji wirusow poprzez odrebny plik
wykonywalny dostarczony przez producenta.

27. Mozliwos$¢ pobierania aktualizacji przez klientdw miedzy sobg - tzw. ,Neighborcast”
pozwalajace na odcigzenie tacza do sieci WAN.



28. Ochrona rejestrow systemowych, w tym odpowiedzialnych za konfiguracje przegladarki
Internet Explorer, liste uruchamianych aplikacji przy starcie, przypisania rozszerzen
plikow do zadanych aplikacji.

29. Kontrola oraz mozliwo$s¢ blokowania aplikacji prébujacych uzyskaé potaczenie z
Internetem lub siecig lokalna.

30. Osobista zapora ogniowa (tzw. personal firewall) z mozliwoscig definiowania profili
bezpieczenstwa mozliwych do przypisania dla pojedynczej stacji roboczej lub grup
roboczych.

31. Brak koniecznosci restartu komputera po zainstalowaniu aplikacji w $rodowisku Windows
Vista/7.

32. Modut stuzacy aktualizacji oprogramowania firm trzecich wraz z aktualizacjami systemu
Windows.

Wymagania dotyczace systemu zarzadzania centralnego:

1.Portal zarzadzajacy wraz z edytorem profildw bezpieczenstwa dostepny w jezyku polskim,

2.Portal zarzadzajacy umozliwia pobranie plikow instalacyjnych stacji roboczych oraz stacji
serwerowych oraz pobranie narzedzia instalacji zdalnej,

3.Narzedzie instalacyjne musi sprawdzac istnienie poprzednich wersji oprogramowania. W
przypadku znalezienia poprzedniej wersji instalator powinien pozostawié¢ ustawienia
uzytkownika, usuna¢ starsze oprogramowanie z klienta lub serwera i instalowa¢ nowq
wersje,

4.Administracja, konfiguracja profildow bezpieczenstwa i monitorowanie stacji roboczych i
serwerdw plikdw za pomoca portalu zarzadzajacego,

5.Komunikacja pomiedzy portalem zarzadzajgqcym, a stacjami roboczymi podpisywana jest po
instalacji oprogramowania oraz bazuje na podstawie wpisywanego podczas procesu
instalacji klucza instalacyjnego,

6.Scentralizowane blokowanie i odblokowywanie dostepu uzytkownika do zmian
konfiguracyjnych oprogramowania klienckiego, portal zarzadzajacy pozwala na zdalne
zarzadzanie wszystkimi ustawieniami klienta,

7.Administratorzy muszg mie¢ mozliwos¢ tworzenia logicznych grup klientéw i serwerdw,

8.Portal zarzadzajacy musi umozliwia¢ usuwanie klientdw ze swoich grup z catkowitym
zachowaniem ustawien oraz przypisanych profili bezpieczenstwa,

9.Tworzenie grup , zdalne instalowanie oprogramowania oraz wymuszanie stosowania
okreslonych zasad i ustawien na klientach,

10. Mozliwos¢ blokowania wszystkich ustawien konfiguracyjnych stacji roboczych i w celu
uniemozliwienia ich modyfikacji przez uzytkownikow,

11. Portal zarzadzajacy musi mie¢ mozliwo$¢ wystania zadania aktualizacji stanu stacji
roboczej w celu odswiezenia informacji w portalu zarzadzajacym,

12. Funkcja przechowywania i przekazywania danych umozliwiajaca przechowywanie przez
klientow danych dotyczacych zdarzen, w sytuacji, jesli nie moga oni uzyska¢ potaczenia z
serwerem zarzadzania,

13. Dane powinny by¢ przesytane do portalu zarzadzajacego podczas kolejnego potaczenia,

14. Automatyczne wykrywanie i usuwanie oprogramowanie innych wiodacych producentéw
systemow antywirusowych (min. 3 inne) podczas instalacji,

15. Automatyczne uaktualnianie bazy definicji wiruséw oraz mechanizméw skanujacych nie
rzadziej niz co 7 dni (zalecane codzienne aktualizacje),

16. Automatyczne pobieranie przez program antywirusowy klienta zaktualizowanych definicji
wiruséw, jesli aktualnie przechowywane pliki sg przestarzate,

17. Mozliwos$¢ uruchomienia aktualizacji stacji roboczych i serwerdéw przez uzytkownikéow ,na
zadanie”,

18. Portal zarzadzajacy musi pozwala¢ administratorowi na okreslenie reakcji w przypadku
wykrycia wirusa,

19. Portal zarzadzajacy musi pozwala¢ na okreslenie wykluczonych obszaréw ze skanowania,
tj.: pliki, katalogi, napedy lokalne i sieciowe,

20. Program musi pozwala¢ na okreslenie typédw skanowanych plikow

Ad 3.

Wymagania dotyczace serweru plikow NAS - 1 sztuka

Zatozenia :



N

Ad 4.

Serwer plikbw ma by¢ w wyposazony w czterordzeniowy procesor typu Intel Atom C2538
Quad Core 2,4 Ghz lub rownowazny.

Serwer ma mie¢ wbudowane 2GB DDR3 pamieci RAM z mozliwoscig rozszerzenia do 6GB.
Wewnetrzny dysk HDD/SSD - mozliwo$¢ montazu 8 x 3,5” lub 2,5” SATA (II) (dyski twarde
nie wchodza w sktad zestawu).

Serwer musi umozliwia¢ wymiane dyskdw podczas pracy.

Serwer musi by¢ wyposazony w minimum 4x Gigabit LAN z obstuga agregacji taczy (link
aggregation).

Serwer musi obstugiwac nastepujace protokoty sieciowe: CIFS, AFP, NFS, FTP, WebDAV,
CalDAV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP, OpenVPN™, L2TP)

Serwer musi wspiera¢ systemy plikow EXT4, EXT3, FAT, NTFS, HFS+

Maksymalny rozmiar systemu plikdw: 108 TB, maks. liczba wolumendéw wewnetrznych:
512, maksymalna liczba iSCSI Target: 32, maks. liczba iSCSI LUN: 256, obstuga
klonowania i migawek RAID, obstugiwany typ RAID: JBOD, RAID 0, RAID 1, RAID 5, RAID
6, RAID 10

Wymagania dotyczace dyskow twardych - 8 sztuk

Zatozenia:

1.

Ad 5.

Osiem dyskow twardych 3,5” o pojemnosci 6TB przeznaczonych do serwerow NAS - WD
RED 6TB lub rownowazne.

Wymagania dotyczace szafy dystrybucyjnej 42U 19” 80cmx80cm (szer. x gteb.)

Zatozenia:

1. Szafa musi umozliwia¢ montaz urzadzen aktywnych o rozstawie 19".

2. Wysokos¢ uzytkowa szafy 42U,

3. Jednostka “U” okresla wysokos$¢ urzadzen aktywnych o szerokoséci montazowej 19 cali
(48.26cm) przeznaczonych do montazu w szafach typu ‘rack’. Jedna jednostka ,U” (ang.
~Rack Unit” wynosi 1,75 cala (44,45mm)

4. Szafa musi umozliwia¢ montaz urzadzen aktywnych na stupkach nos$nych (2 pary: przéd i
tyh).

5. Szafa musi posiadac¢: przednie drzwi przezroczyste (dopuszcza sie przyciemniane)
zamykane na przynajmniej jeden zamek trzypunktowy z kluczem; konieczna mozliwos¢
montazu drzwi jako lewo i prawo stronne. Szyba spetniajaca normy bezpieczenstwa.

6. Szafa musi posiadac Sciany boczne i tylna zdejmowane.

7. Szafa musi posiadac listwe uziemiajacg i linki elastyczne (zerujace réznice potencjatu)
taczace
Sciany i drzwi szafy.

8. Szafa musi posiadac¢ nézki umozliwiajace regulacje pionu i poziomu szafy.

9. Szafa musi posiada¢ mozliwos¢ montazu panelu wentylacyjnego na gdrnej scianie (suficie)
w fabrycznie dedykowanych miejscach.

10. Kazda szafa musi posiada¢ dedykowany dla niej dachowy system wentylacyjny sktadajacy
sie z minimum 4 wentylatoréw.

11. Powtoka lakiernicza: farba proszkowa.

12. Szafa musi posiadac prefabrykowane otwory na wypuszczenie okablowania zasilajgcego i
sieciowego.

13. Zamawiajacy dopuszcza szafe do samodzielnego montazu.

14, Szafa wyposazona w min. 3 potki.

15. Minimalna warto$¢ dopuszczalnego obcigzenia szafy: 750 kg.



Ad 6.

Wymagania dotyczace serwerow - 2 sztuki
Zatozenia:

Serwery ( 2 sztuki) o parametrach nie gorszych niz:

Procesor: Intel Xeon X5675 / 3.06 GHz 6,40GT/s

Typ Procesora: 2-CPU / XEON DP

Cache: 12 MB

Taktowanie procesora: 3.06 GHz

Liczba zainstalowanych procesoréw: 2 sztuki

Maks. obstugiwana liczba procesordw: 2 sztuki

Typ pamieci : DDR3 RDIMM ECC

Maksymalna wspierana pojemnos¢: 384 GB

9. Zainstalowana pamie¢ RAM: 96 GB (12x 8 GB)

10. Moc wyjsciowa: 750 Watt, Hot Plug

11. Zasilanie nadmiarowe: TAK

12. Ilo$¢ zainstalowanych zasilaczy: 2

13. Pamie¢ wideo: 64 MB standard

14. Poziom RAID: RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

15. Typ kontrolera: S-ATA 6GB/s - zintegrowany

16. Typ intefejsu kontrolera: 3Gb/s SATA

17. Ilo$¢ kanatow: 8

18. Twardy dysk: SATA HDD

19. Pojemnos¢ dyskéw: 2TB

20. Typ interfejsu: SATA

21. Ilo$¢ zainstalowanych dyskow: 2

22. Predkos¢ obrotow: -

23. Gniazdo procesora: LGA1366 Socket

24. Tlos¢ gniazd pamieci RAM: 12x DDR3 PC3-10600/8500, ECC (12 juz w uzyciu)

25. Kontroler Ethernet:-

26. Zainstalowane karty sieciowe: 2xHP NC365T (4-port Ethernet), 2 x HP QLOGIC
FTLF8524E2KNL (4GB PCle Dual Port)

27. Kieszenie na dyski: SATA

28. Obudowa: Rack 2U

29. Wymiary: 8.59 x 44.55 x 69.22 cm

30. Waga: 21.45 kg / 27.27 kg

31. Obstugiwane systemy operacyjne: Windows Server 2012 R2, Linux

32. System operacyjny: Brak
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